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Årsberetning 2023 for Arctic Offshore Farming AS

VIRKSOMHETENS ART
Arctic Offshore Farming AS er et selskap som driver havbasert lakseproduksjon. Selskapet har
forretningsadresse i Frøya kommune. Selskapet inngår i konsernet SalMar Aker Ocean, og eies 100 % av 
SalMar Aker Ocean AS, som kjøpte 100% av aksjene i selskapet fra SalMar ASA i 2023 og da med 
regnskapsmessig effekt fra 1. oktober 2023.

FORTSATT DRIFT
I samsvar med regnskapslovens § 3-3a bekreftes det at forutsetningen om fortsatt drift er til stede og at 
denne forutsetningen er lagt til grunn ved utarbeidelsen av regnskapet. Til grunn for antagelsen ligger 
resultatprognoser for 2024 og konsernets langsiktige strategiske prognoser for årene fremover. Konsernet 
er i en sunn økonomisk og finansiell stilling.

REGNSKAP
Selskapets produksjonsenheter ligger utenfor Tromsø. Det ble satt ut fisk i produksjonsenhetene for første 
gang i 2023 og fisken ble slaktet i desember 2023 og januar 2024, med null lusebehandlinger og overlevelse 
på 96,4 %. Selskapet eier og produserer nå på åtte utviklingskonsesjoner som forventes å bli konvertert til 
permanente matfisktillatelser.

Driftsresultatet ble negativt med kr. 53 755 938 sammenlignet med negativt kr. 592 098 068 i 2022 og 
resultat før skatt ble negativt med kr. 120 999 065 sammenlignet med negativt kr. 669 820 410 i 2022.De 
samlede investeringene i varige driftsmidler og immaterielle eiendeler i selskapet i 2023 var på 
kr. 43 032 312.
Selskapets totalbalanse er på kr. 1 487 513 175 ved utgangen av 2023. Selskapets bokførte egenkapital er 
kr. 1 151 768 454 og utgjorde 77,43 % av balansen. Det ble i 2023 foretatt en kapitalforhøyelse på kr. 
1 114 069 445.

Konsernets likviditet er organisert i en konsernkontoordning for SalMar Aker Ocean konsern. Konsernets 
likviditets situasjon vurderes som god per utgangen av 2023.

Styret mener at årsberetningen gir en rettvisende oversikt av Arctic Offshore AS´ eiendeler og gjeld,
finansielle stilling og resultat.

FINANSIELL RISIKO
Finansiell risiko styres på konsernnivå for underkonsernet SalMar Aker Ocean AS slik at omtalen under er 
relatert til styring av finansiell risiko i underkonsernet.

Selskapet benytter ikke finansielle instrumenter, herunder finansielle derivater, for spekulasjonsformål. De 
viktigste finansielle risiki selskapet er utsatt for er knyttet til renterisiko, likviditetsrisiko, valutarisiko og 
kredittrisiko. Selskapets ledelse har en løpende vurdering av disse risikoene og fastsetter retningslinjer for 
hvordan disse skal håndteres.

Selskapet har gjeld til morselskapet i form av opptrekk på konsernkonto som renteberegnes med flytende 
rente. Dette innebærer at selskapet er påvirket av endringer i rentenivået.

Selskapet har ingen salgstransaksjoner i utenlandsk valuta. Basert på at omsetningen i selskapet i er 
konsernintern anses kredittrisikoen for å være lav.

ANSVARSFORSIKRING
Det er tegnet ansvarsforsikring for styrets medlemmer og daglig leder.

ARBEIDSMILJØ, LIKESTILLING OG DISKRIMINERING
Styret anser arbeidsmiljøet i selskapet som godt. Det er ikke iverksatt spesielle tiltak i denne forbindelse. 
Ansatte i virksomheten har ikke vært utsatt for ulykker eller skader i forbindelse med utførelsen av sitt 
arbeid. Totalt sykefravær siste år har vært på totalt 76 dager, som utgjør 2,8 % av total arbeidstid i 
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regnskapsåret.

Arctic Offshore Farming AS har som mål å være en arbeidsplass der det råder full likestilling mellom kvinner 
og menn, og har innarbeidet en personalpolitikk anses for å være kjønnsnøytral på alle områder. Selskapet 
hadde ved årets utløp 20 ansatte, 5 kvinner og 15 menn, der dette inkluderer vikarer. Totalt 18 årsverk.
Selskapets styret består av 2 personer, 1 er kvinne og 1 mann. SalMar Aker Ocean konsernet er opptatt av 
å få en god balanse mellom kvinner og menn, og jobber aktivt med å øke kvinneandelen i hele konsernet 
og særlig innenfor biologi (Arctic Offshore Farming AS og søsterselskapet Ocean Farming AS).

Konsernet har kunngjort tydelige holdninger til ivaretakelse av mangfold og likestilling i de etiske
retningslinjene og aksepterer ikke diskriminering, krenkelser eller trakassering av våre kollegaer eller
samarbeidspartnere og skal behandle alle med høflighet og respekt uansett rase, kjønn, nasjonalitet eller 
sosial bakgrunn, alder handikapp, seksuell legning, religiøs tro, politiske overbevisninger eller annen status. 
Respekt for enkeltmennesket er hjørnesteinen i selskapets policy. Alle skal behandles med verdighet og 
respekt og skal ikke bli utilbørlig hindret i å utføre sine plikter og ansvar. Holdningene er basert på en 
erkjennelse av at mangfold bidrar til et bedre arbeidsmiljø, større tilpasningsevne og bedre resultat i det 
lange løp.

MILJØRAPPORTERING
Selskapet forvalter naturressurser og har derigjennom et stort ansvar for miljøet. Selskapets virksomhet 
drives i henhold til de fastsatte konsesjonsbestemmelser og utslippstillatelser som er gitt. Selskapet 
bestreber seg til enhver tid å belaste miljøet og felleseiendommene minst mulig blant annet gjennom 
streng og kontrollert avfallshåndtering i alle ledd, vaksinering av all settefisk for å redusere faren for 
sykdom og sykdomsspredning og nullvisjon for hendelser som kan utløse rømming av fisk fra 
oppdrettsanleggene. 

Selskapet har et løpende og tett samarbeid både med private og offentlige aktører for å trygge god fiske 
velferd.

Selskapet har godkjente rutiner for egenkontroll og HMS.

ÅPENHETSLOVEN
Virksomheten og konsernets krav ihht. åpenhetsloven er omtalt i konsernregnskapet til SalMar ASA, og det 
henvises dit for en nærmere beskrivelse.

ÅRSRESULTAT OG DISPONERINGER
Årets resultat etter skattekostnad på kr -94 201 066 inndekkes fra annen egenkapital og overkurs.

Frøya, 25.04.2024
Styret i Arctic Offshore Farming AS

Roy Reite Trine Sæther Romuld Anders Jon Fjellheim
styreleder styremedlem daglig leder
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RESULTATREGNSKAP
ARCTIC OFFSHORE FARMING AS

DRIFTSINNTEKTER OG DRIFTSKOSTNADER Note 2023 2022

Salgsinntekt 2, 8 172 833 809 0
Annen driftsinntekt 2, 8 56 428 0
Sum driftsinntekter 172 890 237 0

Varekostnad 94 151 041 0
Lønnskostnad 3 23 879 221 10 598 674
Avskrivning av driftsmidler og immaterielle eiendeler 4 53 603 938 61 540 108
Nedskrivning av driftsmidler og immaterielle eiendeler 4 0 478 420 341
Annen driftskostnad 3 55 011 975 41 538 946
Sum driftskostnader 226 646 175 592 098 068

Driftsresultat -53 755 938 -592 098 068

FINANSINNTEKTER OG FINANSKOSTNADER
Renteinntekt fra foretak i samme konsern 8 9 534 445 0
Annen renteinntekt 123 15 846
Annen finansinntekt 163 828 1 610 383
Rentekostnad til foretak i samme konsern 8 72 950 504 65 881 094
Annen rentekostnad 3 359 819 2 612 359
Annen finanskostnad 631 199 10 855 117
Resultat av finansposter -67 243 127 -77 722 342

Resultat før skattekostnad -120 999 065 -669 820 410
Skattekostnad på resultat 9 -26 797 999 -148 354 851
Resultat -94 201 066 -521 465 559

Årsresultat -94 201 066 -521 465 559

OVERFØRINGER
Overført fra annen egenkapital 7 -81 748 185 -521 465 559
Overført fra overkurs -12 452 881 0
Sum overføringer -94 201 066 -521 465 559
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BALANSE
ARCTIC OFFSHORE FARMING AS

EIENDELER Note 2023 2022

ANLEGGSMIDLER
IMMATERIELLE EIENDELER
Utsatt skattefordel 9 9 079 003 0
Sum immaterielle eiendeler 9 079 003 0

VARIGE DRIFTSMIDLER
Maskiner og anlegg 4 1 242 644 549 1 248 779 612
Skip og flytende installasjoner - leasing 4, 12 70 868 585 0
Skip og flytende installasjoner 4 54 927 75 283 425
Driftsløsøre, inventar o.a. utstyr 4 1 143 738 1 220 388
Sum varige driftsmidler 1 314 711 799 1 325 283 425

Sum anleggsmidler 1 323 790 802 1 325 283 425

OMLØPSMIDLER
Varebeholdning 5 142 801 157 0

FORDRINGER
Kundefordringer 0 1 396 000
Andre kortsiktige fordringer 11 19 628 123 8 626 807
Konsernfordringer 8 0 536 257 487
Sum fordringer 19 628 124 546 280 294

Bankinnskudd, kontanter o.l. 10 1 293 092 544 565

Sum omløpsmidler 163 722 373 546 824 859

Sum eiendeler 1 487 513 175 1 872 108 284ID
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BALANSE
ARCTIC OFFSHORE FARMING AS

EGENKAPITAL OG GJELD Note 2023 2022

EGENKAPITAL
INNSKUTT EGENKAPITAL
Aksjekapital 6, 7 60 000 000 50 000 000
Overkurs 7 1 091 586 764 0
Annen innskutt egenkapital 7 181 690 0
Sum innskutt egenkapital 1 151 768 454 50 000 000

Annen egenkapital 0 81 748 185
Sum opptjent egenkapital 0 81 748 185

Sum egenkapital 1 151 768 454 131 748 185

GJELD
AVSETNING FOR FORPLIKTELSER
Utsatt skatt 9 0 17 718 996

ANNEN LANGSIKTIG GJELD
Øvrig langsiktig gjeld 4, 12 58 004 069 65 574 314
Sum annen langsiktig gjeld 58 004 069 65 574 314

KORTSIKTIG GJELD
Leverandørgjeld 7 728 994 5 352 437
Skyldig offentlige avgifter 40 312 383 779 693
Konserngjeld 8 193 771 122 1 634 827 052
Annen kortsiktig gjeld 35 928 153 16 107 607
Sum kortsiktig gjeld 277 740 653 1 657 066 789

Sum gjeld 335 744 721 1 740 360 099

Sum egenkapital og gjeld 1 487 513 175 1 872 108 284

                                        
                                        

Frøya, 25.04.2024
Styret i Arctic Offshore Farming AS

Roy Reite
styreleder

Trine Sæther Romuld
styremedlem

Anders Jon Fjellheim
daglig leder
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INDIREKTE KONTANTSTRØM
ARCTIC OFFSHORE FARMING AS

Note 2023 2022

KONTANTSTRØMMER FRA OPERASJONELLE AKTIVITETER
Resultat før skattekostnad -120 999 065 -669 820 410
Ordinære avskrivninger 4 53 603 938 61 540 108
Nedskrivning anleggsmidler 4 0 478 420 341
Endring i varelager -142 801 157 3 060 300
Endring i kundefordringer 1 396 000 -3 958 501
Endring i leverandørgjeld 2 376 557 -1 906 334
Aksjeverdibaser avlønning - kostnadsførte opsjoner 3 181 690 0
Endring i andre tidsavgrensningsposter 51 594 370 -8 068 187
Netto kontantstrøm fra operasjonelle aktiviteter -154 647 667 -140 732 683

KONTANTSTRØMMER FRA INVESTERINGSAKTIVITETER
Utbetalinger ved kjøp av varige driftsmidler 4 -43 032 312 -39 243 193
Netto kontantstrøm fra investeringsaktiviteter -43 032 312 -39 243 193

KONTANTSTRØMMER FRA FINANSIERINGSAKTIVITETER
Kapitalutvidelse 7 1 114 069 445 0
Utbetalinger ved avdrag leasinggjeld 12 -7 570 245 -6 780 751
Netto endring i konsernkreditt -1 441 765 681 -94 262 364
Innbetalinger av konsernbidrag 8 533 694 987 281 092 553
Netto kontantstrøm fra finansieringsaktiviteter 198 428 506 180 049 438

Netto endring i kontanter og kontantekvivalenter 748 527 73 562
Beh. av kont. og kontantekvivalenter ved per. begynnelse 544 565 471 003
Beh. av kont. og kontantekvivalenter ved per. slutt 1 293 092 544 565
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Noter til regnskapet 2023

Regnskapsprinsipper
Årsregnskapet er satt opp i samsvar med regnskapsloven bestemmelser og god regnskapsskikk.  

BRUK AV ESTIMATER
Utarbeidelsen av årsregnskapet i henhold til god regnskapsskikk krever at ledelsen gjør vurderinger og 
estimater og tar forutsetninger som påvirker anvendelsen av regnskapsprinsipper og regnskapsførte beløp 
på eiendeler og forpliktelser i balansen, inntekter og kostnader for regnskapsåret, samt opplysninger om 
usikre eiendeler og forpliktelser på balansedagen. Estimater og de underliggende forutsetninger er basert 
på historisk erfaring og andre faktorer som er vurdert å være relevante og sannsynlige på det tidspunkt 
vurderingene gjøres. Disse vurderingene påvirker balanseført verdi av de eiendeler og gjeld hvor 
verdsettelsen ikke er basert på andre kilder. Estimater vurderes løpende og endelige verdier og resultat vil 
kunne avvike fra disse estimatene. Endringer i regnskapsmessige estimater innregnes i den perioden. 
endringene oppstår.

VALUTA 
Transaksjoner i utenlandsk valuta omregnes til kursen på transaksjonstidpunktet. Pengeposter i utenlandsk 
valuta omregnes til norske kroner ved å benytte balansedagens kurs. Valutakursendringer resultatføres 
løpende i regnskapsperioden under andre finansposter.

INNTEKTER
Inntekstføring ved salg av varer skjer på leveringstidspunktet. Tjenester inntektsføres etter hvert som de 
leveres.

SKATT
Skattekostnaden i resultatregnskapet omfatter både periodens betalbare skatt og endring i utsatt skatt. 
Utsatt skatt er beregnet med 22 % på grunnlag av de midlertidige forskjeller som eksisterer mellom 
regnskapsmessige og skattemessige verdier, samt ligningsmessig underskudd til fremføring ved utgangen 
av regnskapsåret. Skatteøkende og skattereduserende midlertidige forskjeller som reverserer eller kan 
reverseres i samme periode er utlignet og nettoført. Netto utsatt skattefordel balanseføres i den grad det 
er sannsynlig at denne kan bli utnyttet.

KLASSIFISERING OG VURDERING AV ANLEGGSMIDLER
Anleggsmidler omfatter eiendeler bestemt til varig eie og bruk. Anleggsmidler er vurdert til 
anskaffelseskost, fratrukket avskrivninger og nedskrivninger.

Varige driftsmidler balanseføres og avskrives over driftsmidlets økonomiske levetid. Vesentlige driftsmidler 
som består av flere betydelige komponenter med ulik levetid er dekomponert med ulik avskrivningstid for 
de ulike komponentene. Direkte vedlikehold av driftsmidler kostnadsføres løpende under driftskostnader, 
mens påkostninger eller forbedringer tillegges driftsmidlets kostpris og avskrives i takt med driftsmidlet. 
Varige driftsmidler nedskrives til gjenvinnbart beløp ved verdifall som forventes ikke å være forbigående. 
Gjenvinnbart beløp er det høyeste av netto salgsverdi og verdi i bruk. Verdi i bruk er nåverdi av fremtidige 
kontantstrømmer knyttet til eiendelen. Nedskrivingen reverseres når grunnlaget for nedskrivingen ikke 
lenger er til stede.

Omløpsmidler og kortsiktig gjeld omfatter normalt poster som forfaller til betaling innen ett år etter 
balansedagen, samt poster som knytter seg til varekretsløpet. Omløpsmidler vurderes til laveste verdi av 
anskaffelseskost og virkelig verdi. Kortsiktig gjeld balanseføres til nominelt beløp på 
transaksjonstidspunktet.

LEASING
Driftsmidler som leies på betingelser som i det vesentlige overfører økonomisk risiko og kontroll til 
selskapet (finansiell leasing), balanseføres under varige driftsmidler og tilhørende leieforpliktelse medtas 
som forpliktelse under rentebærende langsiktig gjeld til nåverdien av leiebetalingene. Driftsmiddelet 
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avskrives planmessig, og forpliktelsen reduseres med betalt leie etter fradrag for beregnet rentekostnad.

FORSKNING OG UTVIKLING
Utgifter til utvikling balanseføres i den grad det kan identifiseres en fremtidig økonomisk fordel knyttet til 
utvikling av en identifiserbar immaterielle eiendel og utgiftene kan måles pålitelig. I motsatt fall 
kostnadsføres slike utgifter løpende. Balanseført utvikling avskrives lineært over økonomisk levetid.

VARER
Varebeholdningen består av fôr og levende fisk i sjøen. Beholdningen vurderes til laveste av kostpris og 
antatt salgsverdi. Kostpris for fisk i sjøen er full tilvirkningskost (direkte materialer, direkte lønn samt andel 
av indirekte tilvirkningskostnader inklusive renter og avskrivninger).

FORDRINGER
Kundefordringer og andre fordringer oppføres til pålydende etter fradrag for avsetning til forventet tap. 
Avsetning til tap gjøres på grunnlag av en individuell vurdering av de enkelte fordringene.

KONTANTSTRØMOPPSTILLING
Kontantstrømoppstillingen er utarbeidet etter den indirekte metoden. Kontanter og kontantekvivalenter 
omfatter kontanter, bankinnskudd og andre kortsiktige, likvide plasseringer.

OFFENTLIGE TILSKUDD
Offentlige tilskudd regnskapsføres når det foreligger rimelig sikkerhet for at selskapet vil oppfylle vilkårene 
knyttet til tilskuddene, og tilskuddene vil bli mottatt. Regnskapsføring av driftstilskudd innregnes på en 
systematisk måte over tilskuddsperioden. Driftstilskudd føres til fradrag i den kostnad som tilskuddet er 
ment å dekke. Investeringstilskudd føres som reduksjon i eiendelens anskaffelseskost, som føres opp med 
nettobeløpet i balansen (nettoføring). Tilskudd kommer indirekte til fratrekk i avskrivningene gjennom 
redusert anskaffelseskost på eiendelen.

Note 2 Salgsinntekter

2023 2022
Salg av matfisk 172 833 809 0
Utleie personell 56 428 0
Sum 172 890 237 0

Selskapet driver produksjon og salg av laks. Høst 2022-generasjonen ble i sin helhet ferdig utslaktet i 
slutten av 2023 og begynnelsen av 2024. Neste utsett forventes sommeren 2024. 

Utleie personell utgjør arbeid som ansatte utfører for de andre selskapene i konsernet. Utførte tjenester på 
vegne av selskapene faktureres etter medgått tid.

Geografisk fordeling
Selskapets omsetning skjer i all hovedsak til selskaper i samme konsern i Norge.

Note 3 Lønnskostnader og ytelser, godtgjørelser til daglig leder, styret og revisor

LØNNSKOSTNADER
2023 2022

Lønninger 19 710 336 8 932 313
Arbeidsgiveravgift 1 894 079 729 436
Pensjonskostnader 1 121 883 462 380
Aksjeverdibasert avlønning* 181 690 0
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Andre ytelser 971 233 474 545
Sum 23 879 221 10 598 674

Selskapet har i 2023 sysselsatt 18 årsverk.

PENSJONSFORPLIKTELSER
Selskapet er pliktig til å ha tjenestepensjonsordning etter lov om obligatorisk tjenestepensjon.
Selskapets pensjonsordninger tilfredsstiller kravene i denne lov.

YTELSER TIL LEDENDE PERSONER

Styret
Det er ikke utbetalt godtgjørelse til styret.

Daglig leder
Lønn 1 259 473
Bonus 359 871
Pensjonskostnader 98 060
Annen godtgjørelse 8 590

Daglig leder 
Tidligere daglig leder sluttet i sin stilling september 2023. Spesifisert ytelser over gjelder tidligere daglig 
leder. Nåværende daglig leder tiltrådte selskapet fra og med oktober 2023. Nåværende daglig leder er 
ansatt i morselskapet SalMar Aker Ocean AS og mottar lønn der.

Det er ikke inngått noen avtaler om sluttvederlag eller etterlønn for noen av selskapets ansatte utover lønn 
i ordinær oppsigelsestid. Det er ikke ytet lån eller stilt garantier til daglig leder, styreleder eller andre 
nærstående parter. 

*Konsernet, SalMar Aker Ocean, har en aksjeincentivordning for utvidet ledergruppe. Dette er et program 
som basert på gitte kriterier gir ansatte rett til å kjøpe et visst antall aksjer til en fastsatt pris, og der prisen 
er satt lik den verdien morselskapet SalMar Aker Ocean AS ble verdatt til da Aker Capital AS kjøpte seg inn i 
2021.

Black Scholes-formelen har blitt brukt til å estimere virkelig verdi av opsjonene. Verdien av tildelingene er 
låst på forventet tildeliingstidspunkt og kostnadsføres frem til opptjening. En IPO er en ikke-markedsbasert 
ytelsesbetingelse, og er derfor ikke tatt i betraktning ved estimering av virkelig verdi av tildelte aksjer. I 
stedet måles mengden som forventes opptjent på hver rapporteringsdato, slik at den totale kostnaden ved 
opptjening er basert på antall aksjer som til slutt opptjenes.

Input som legges til grunn fir bruk av Black Scholes-formelen er:
·· Aksjekurs
·· Innløsningspris
·· Forventet volatilitet i aksjekursene
·· Forventet levetid
·· Risikofrie renter

REVISOR
2023 2022

Lovpålagt revisjon 80 640 27 600
Andre attestasjonstjenester 0 14 600
Annen bistand 0 0
Sum 80 640 42 200
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Note 4 Anleggsmidler

 Driftsløsøre 
og inventar

Maskiner og 
anlegg

Skip og 
flytende 

installasjoner

Totalt Herav 
leasede

Anskaffelseskost 01.01.2023 1 383 501 1 784 224 121 80 568 423 1 866 176 045 80 483 840
Tilgang kjøpte anleggsmidler 321 869 42 710 443 0 43 032 312 0
Anskaffelseskost 31.12.2023 1 705 370 1 826 934 564 80 568 423 1 909 208 357 80 483 840
Av- og nedskrivninger 01.01.2023 163 112 535 444 508 5 284 999 540 892 619 5 272 312
Årets ordinære avskrivninger 398 519 48 845 507 4 359 911 53 603 937 4 342 943
Av- og nedskrivninger 31.12.2023 561 631 584 290 015 9 644 910 594 496 556 9 615 255
Årets avskrivning og nedskrivning 398 519 48 845 507 4 359 911 53 603 937 4 342 943
Bokført verdi 31.12.2023 1 143 738 1 242 644 549 70 923 513 1 314 711 799 70 868 585

Økonomisk levetid 5-10 år 10-40 år 7-20 år 7-20 år
Avskrivningsplan Lineær Lineær Lineær Lineær

Selskapets vesentlige leieavtaler er definert som finansiell leasing og balanseført i selskapets regnskap.
Driftsmidlene avskrives ut i fra økonomisk levetid som om eiendelene var eid av selskapet. Tilhørende 
forpliktelse er oppført i regnskapet som gjeld. Pr 31.12.2023 var balanseført leasinggjeld kr. 58 004 069.

Nedbetalingsplan (nominelle verdier)

UB 31.12.2023 2024 2025 2026 2027 2028 Etter 2028
58 004 069 7 212 249 7 648 963 8 064 793 8 015 593 8 498 519 18 563 952 

Leieavtalene har en varighet på fem til ti år. 

Utover det som er definert som finansiell leasing og aktivert i selskapet balanse, har ikke selskapet 
leieavtaler av betydning.

Note 5 Varer

Varelager 2023 2022
Lager av råvarer og innkjøpte halvfabrikater 549 963 0
Lager av varer under tilvirkning 142 251 194 0
Sum varelager 142 801 157 0

Råvarer består av fôr til matfiskproduksjon. Varer under tilvirkning gjelder beholdning av levende fisk i 
sjøen.

Note 6 Aksjonærer

Aksjekapitalen i Arctic Offshore Farming AS pr. 31.12.2023 består av:
 Antall Pålydende Bokført
Ordinære aksjer 1 60 000 000,0 60 000 000

EIERSTRUKTUR:
 Ordinære Eierandel Stemmeandel
SalMar Aker Ocean AS 1 100,00 100,00
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Note 7 Egenkapital

Aksjekapital Overkurs Annen 
Innskutt 

egenkapital

Annen 
egenkapital

Sum
 egenkapital

Pr. 31.12.2022 50 000 000 0 0 81 748 185 131 748 185
Årets resultat -12 452 881 -81 748 185 -94 201 066
Aksjeopsjoner 0 181 690 181 690
Kapitalforhøyelse 10 000 000 1 104 069 445 1 114 069 445
Emisjonskostnader -29 800 0 -29 800
Pr 31.12.2023 60 000 000 1 091 586 764 181 690 0 1 151 768 454

Forhøyelse av selskapets aksjekapital ved kontantinnskudd ble besluttet i ekstraordinær generalforsamling 
23.11.2023. Dette ble registret i foretaksregistrert 19.12.2023.

Note 8 Konserninterne transaksjoner 

Mellomværende med selskap i samme konsern  2023 2022 
Fordringer 
Kundefordringer på selskaper i SalMar ASA konsern 0 2 562 500
Andre fordringer på selskaper i SalMar ASA konsern 0 533 694 987
Sum 0 536 257 487

Gjeld
Leverandørgjeld på selskaper i SalMar ASA konsern -2 373 671 -1 663 922
Konsernkontoordning i SalMar Aker Ocean konsern -191 397 450 0
Konsernkontoordning i SalMar ASA konsern -1 633 163 131
Sum -193 771 122 -1 634 827 052

Konserninterne inntekter og kostnader
Inntekter på selskaper i SalMar ASA konsern -172 890 237 0
Kjøp av varer og tjenester fra selskaper i SalMar ASA konsern 171 703 064 0
Honorar for adm. tjenester fra selskaper i SalMar ASA konsern 945 996 0
Renteinntekt på selskaper i SalMar ASA konsern -9 534 445 0
Rentekostnad på selskaper i SalMar ASA konsern 71 351 195 65 881 094
Rentekostnad på selskaper i SalMar Aker Ocean konsern 1 599 309 0
Sum 63 174 882 65 881 094

Note 9 Skatt

Årets skattegrunnlag 2023 2022
Endring i utsatt skatt -26 797 999 -148 354 851
Sum skattekostnad -26 797 999 -148 354 851

Beregning av årets skattegrunnlag: 2023 2022
Ordinært resultat før skattekostnad -120 999 065 -669 820 410
Permanente forskjeller -4 610 025 -4 519 820
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Endring i midlertidige forskjeller -337 052 578 250 882 595
Mottatt konsernbidrag 0 533 694 987
Anvendelse av fremførbart underskudd 0 -110 237 352
Årets skattegrunnlag -462 661 668 0

Betalbar skatt i balansen: 2023 2022
Betalbar skatt på årets resultat 0 -117 412 897
Betalbar skatt på mottatt konsernbidrag 0 117 412 897
Sum betalbar skatt i balansen 0 0

Oversikt over midlertidige forskjeller: 2023 2022
Varige driftsmidler 262 477 761 71 316 643
Varer 142 251 194 0
Balanseførte leieavtaler 12 864 516 9 637 215
Avsetning etter god regnskapsskikk 0 -412 965
Sum 417 593 471 80 540 894

Akkumulert fremførbart underskudd -462 661 668 0
Forskjeller som ikke inngår i utsatt skatt 3 800 000 0
Sum -41 268 198 80 540 893

Utsatt skattefordel / skatt (22 %) -9 079 003 -17 718 996

Skatteavstemming: 2023 2022
Resultat før skatt -120 999 065 -669 820 410
22 % skatt av resultat før skatt -26 619 794 -147 360 490
Permanente forskjeller 22 % -1 014 206 -994 360
Forskjeller som ikke inngår i utsatt skatt 836 000
Beregnet skattekostnad -26 797 999 -148 354 851

Effektiv skattesats 22,1 % 22,1 %

Selskapet ser det som overveiende sannsynlig at selskapet vil få skattepliktige inntekter i fremtiden og har 
derfor balanseført utsatt skattefordel.

Note 10 Kontanter og kontantekvivalenter 

2023 2022
Bankinnskudd - skattetrekk 1 293 092 544 565

Konsernets likviditet er organisert i en konsernkontoordning. Dette innebærer at opptrekk på driftskreditt 
formelt sett er mellomværende mot morselskapet SalMar Aker Ocean AS, se note 8.

SalMar Aker Ocean AS har etablert arbeidskapitalfinansiering knyttet til konsernets biomasse med rammer 
på inntil MNOK 250. Tilgjengelig ramme for trekk varierer med konsernets arbeidskapital som knytter seg 
til stående biomasse i sjø, varelager og fordringer. Lånefasiliteten er definert som grønn finansiering. Viser 
til årsregnskapet til SalMar Aker Ocean AS for nærmere beskrivelse av dette. Finansieringen er knyttet til 
selskapenes konsernkontoordning som Arctic Offshore Farming AS er en del av.
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Note 11 Offentlig tilskudd

I 2023 er det  inntektsført tilskudd til forsknings- og utviklingsprosjekter via SkatteFUNN ordningen på 
kr. 4 750 000. Beløpet er i sin helhet ført som reduksjon av balanseførte kostnader tilknyttet prosjektet 
(nettoføring). Tilskuddet resultatføres i takt med avskrivningen av investeringen i prosjektet.

Note 12 Pantstillelser og garantier
31.12.2023 31.12.2022

Øvrig langsiktig gjeld - leasinggjeld 58 004 069 65 574 314
Sum 58 004 069 65 574 314

Regnskapsført verdi av pantsikrede eiendeler 31.12.2023 31.12.2022

Driftsmidler 70 868 585 75 211 529
Sum 70 868 585 75 211 529

Selskapet har ikke gjeld til kredittinstitusjoner utover leasinggjeld. Morselskapet har stilt selskapets aksjer 
som pant for sikkerhet i forbindelse med et eksternt banklån.

Note 13 Finansiell risiko

Arctic Offshore Farming AS eies 100% av SalMar Aker Ocean AS. Finansiell risiko styres på konsernnivå for
underkonsernet SalMar Aker Ocean AS slik at omtalen under er relatert til styring av finansiell risiko i
underkonsernet.

SalMar Aker Ocean konsern har ekstern bankgjeld på MNOK 200. Pr. 31.12.2023 har konsernet
bankbeholdning på NOK 127. I tillegg har selskapet finansielle instrumenter som kundefordringer,
leverandørgjeld o.l. som er direkte knyttet til virksomhetens daglige drift.

Selskapet benytter ikke finansielle instrumenter, herunder finansielle derivater, for spekulasjonsformål.

De viktigste finansielle risikoene selskapet er utsatt for er knyttet til renterisiko, likviditetsrisiko,
valutarisiko og kredittrisiko. Selskapets ledelse har en løpende vurdering av disse risikoene og fastsetter
retningslinjer for hvordan disse skal håndteres.

Likviditetsrisiko
Likviditetsrisikoen styres ved å opprettholde en fleksibel finansieringsstruktur som er sikret gjennom
etablerte lånefasiliteter. Konsernets målsetning er å ha tilstrekkelig kontanter, kontantekvivalenter eller
kredittmuligheter på mellomlang sikt for å dekke finansieringsbehovet på kort sikt.

Valutarisiko
Utvikling i valutakurser innebærer både direkte og indirekte en økonomisk risiko for selskapet. 
Valutaeksponeringen relatert til drift er knyttet til kjøp av innsatsfaktorer i utenlandsk valuta.

Kredittrisiko
Risiko for at motparter ikke har økonomisk evne til å oppfylle sine forpliktelser anses lav.
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Note 14 Konsern

Arctic Offshore Farming AS er datterselskap av SalMar Aker Ocean AS som er et underkonsern i SalMar 
konsern. Det utarbeides ikke konsernregnskap for SalMar Aker Ocean konsern iht. unntak i 
regnskapslovens §3-7. SalMar ASA er konsernspiss i SalMar konsern og konsernregnskap finnes på 
konsernets hjemmeside; www.salmar.no.
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Årsberetning 2023 for Arctic Offshore Farming AS


VIRKSOMHETENS ART
Arctic Offshore Farming AS er et selskap som driver havbasert lakseproduksjon. Selskapet har
forretningsadresse i Frøya kommune. Selskapet inngår i konsernet SalMar Aker Ocean, og eies 100 % av 
SalMar Aker Ocean AS, som kjøpte 100% av aksjene i selskapet fra SalMar ASA i 2023 og da med 
regnskapsmessig effekt fra 1. oktober 2023.


FORTSATT DRIFT
I samsvar med regnskapslovens § 3-3a bekreftes det at forutsetningen om fortsatt drift er til stede og at 
denne forutsetningen er lagt til grunn ved utarbeidelsen av regnskapet. Til grunn for antagelsen ligger 
resultatprognoser for 2024 og konsernets langsiktige strategiske prognoser for årene fremover. Konsernet 
er i en sunn økonomisk og finansiell stilling.


REGNSKAP
Selskapets produksjonsenheter ligger utenfor Tromsø. Det ble satt ut fisk i produksjonsenhetene for første 
gang i 2023 og fisken ble slaktet i desember 2023 og januar 2024, med null lusebehandlinger og overlevelse 
på 96,4 %. Selskapet eier og produserer nå på åtte utviklingskonsesjoner som forventes å bli konvertert til 
permanente matfisktillatelser.


Driftsresultatet ble negativt med kr. 53 755 938 sammenlignet med negativt kr. 592 098 068 i 2022 og 
resultat før skatt ble negativt med kr. 120 999 065 sammenlignet med negativt kr. 669 820 410 i 2022.De 
samlede investeringene i varige driftsmidler og immaterielle eiendeler i selskapet i 2023 var på 
kr. 43 032 312.
Selskapets totalbalanse er på kr. 1 487 513 175 ved utgangen av 2023. Selskapets bokførte egenkapital er 
kr. 1 151 768 454 og utgjorde 77,43 % av balansen. Det ble i 2023 foretatt en kapitalforhøyelse på kr. 
1 114 069 445.


Konsernets likviditet er organisert i en konsernkontoordning for SalMar Aker Ocean konsern. Konsernets 
likviditets situasjon vurderes som god per utgangen av 2023.


Styret mener at årsberetningen gir en rettvisende oversikt av Arctic Offshore AS´ eiendeler og gjeld,
finansielle stilling og resultat.


FINANSIELL RISIKO
Finansiell risiko styres på konsernnivå for underkonsernet SalMar Aker Ocean AS slik at omtalen under er 
relatert til styring av finansiell risiko i underkonsernet.


Selskapet benytter ikke finansielle instrumenter, herunder finansielle derivater, for spekulasjonsformål. De 
viktigste finansielle risiki selskapet er utsatt for er knyttet til renterisiko, likviditetsrisiko, valutarisiko og 
kredittrisiko. Selskapets ledelse har en løpende vurdering av disse risikoene og fastsetter retningslinjer for 
hvordan disse skal håndteres.


Selskapet har gjeld til morselskapet i form av opptrekk på konsernkonto som renteberegnes med flytende 
rente. Dette innebærer at selskapet er påvirket av endringer i rentenivået.


Selskapet har ingen salgstransaksjoner i utenlandsk valuta. Basert på at omsetningen i selskapet i er 
konsernintern anses kredittrisikoen for å være lav.


ANSVARSFORSIKRING
Det er tegnet ansvarsforsikring for styrets medlemmer og daglig leder.


ARBEIDSMILJØ, LIKESTILLING OG DISKRIMINERING
Styret anser arbeidsmiljøet i selskapet som godt. Det er ikke iverksatt spesielle tiltak i denne forbindelse. 
Ansatte i virksomheten har ikke vært utsatt for ulykker eller skader i forbindelse med utførelsen av sitt 
arbeid. Totalt sykefravær siste år har vært på totalt 76 dager, som utgjør 2,8 % av total arbeidstid i 







regnskapsåret.


Arctic Offshore Farming AS har som mål å være en arbeidsplass der det råder full likestilling mellom kvinner 
og menn, og har innarbeidet en personalpolitikk anses for å være kjønnsnøytral på alle områder. Selskapet 
hadde ved årets utløp 20 ansatte, 5 kvinner og 15 menn, der dette inkluderer vikarer. Totalt 18 årsverk.
Selskapets styret består av 2 personer, 1 er kvinne og 1 mann. SalMar Aker Ocean konsernet er opptatt av 
å få en god balanse mellom kvinner og menn, og jobber aktivt med å øke kvinneandelen i hele konsernet 
og særlig innenfor biologi (Arctic Offshore Farming AS og søsterselskapet Ocean Farming AS).


Konsernet har kunngjort tydelige holdninger til ivaretakelse av mangfold og likestilling i de etiske
retningslinjene og aksepterer ikke diskriminering, krenkelser eller trakassering av våre kollegaer eller
samarbeidspartnere og skal behandle alle med høflighet og respekt uansett rase, kjønn, nasjonalitet eller 
sosial bakgrunn, alder handikapp, seksuell legning, religiøs tro, politiske overbevisninger eller annen status. 
Respekt for enkeltmennesket er hjørnesteinen i selskapets policy. Alle skal behandles med verdighet og 
respekt og skal ikke bli utilbørlig hindret i å utføre sine plikter og ansvar. Holdningene er basert på en 
erkjennelse av at mangfold bidrar til et bedre arbeidsmiljø, større tilpasningsevne og bedre resultat i det 
lange løp.


MILJØRAPPORTERING
Selskapet forvalter naturressurser og har derigjennom et stort ansvar for miljøet. Selskapets virksomhet 
drives i henhold til de fastsatte konsesjonsbestemmelser og utslippstillatelser som er gitt. Selskapet 
bestreber seg til enhver tid å belaste miljøet og felleseiendommene minst mulig blant annet gjennom 
streng og kontrollert avfallshåndtering i alle ledd, vaksinering av all settefisk for å redusere faren for 
sykdom og sykdomsspredning og nullvisjon for hendelser som kan utløse rømming av fisk fra 
oppdrettsanleggene. 


Selskapet har et løpende og tett samarbeid både med private og offentlige aktører for å trygge god fiske 
velferd.


Selskapet har godkjente rutiner for egenkontroll og HMS.


ÅPENHETSLOVEN
Virksomheten og konsernets krav ihht. åpenhetsloven er omtalt i konsernregnskapet til SalMar ASA, og det 
henvises dit for en nærmere beskrivelse.


ÅRSRESULTAT OG DISPONERINGER
Årets resultat etter skattekostnad på kr -94 201 066 inndekkes fra annen egenkapital og overkurs.


Frøya, 25.04.2024
Styret i Arctic Offshore Farming AS


Roy Reite Trine Sæther Romuld Anders Jon Fjellheim
styreleder styremedlem daglig leder







RESULTATREGNSKAP
ARCTIC OFFSHORE FARMING AS


DRIFTSINNTEKTER OG DRIFTSKOSTNADER Note 2023 2022


Salgsinntekt 2, 8 172 833 809 0
Annen driftsinntekt 2, 8 56 428 0
Sum driftsinntekter 172 890 237 0


Varekostnad 94 151 041 0
Lønnskostnad 3 23 879 221 10 598 674
Avskrivning av driftsmidler og immaterielle eiendeler 4 53 603 938 61 540 108
Nedskrivning av driftsmidler og immaterielle eiendeler 4 0 478 420 341
Annen driftskostnad 3 55 011 975 41 538 946
Sum driftskostnader 226 646 175 592 098 068


Driftsresultat -53 755 938 -592 098 068


FINANSINNTEKTER OG FINANSKOSTNADER
Renteinntekt fra foretak i samme konsern 8 9 534 445 0
Annen renteinntekt 123 15 846
Annen finansinntekt 163 828 1 610 383
Rentekostnad til foretak i samme konsern 8 72 950 504 65 881 094
Annen rentekostnad 3 359 819 2 612 359
Annen finanskostnad 631 199 10 855 117
Resultat av finansposter -67 243 127 -77 722 342


Resultat før skattekostnad -120 999 065 -669 820 410
Skattekostnad på resultat 9 -26 797 999 -148 354 851
Resultat -94 201 066 -521 465 559


Årsresultat -94 201 066 -521 465 559


OVERFØRINGER
Overført fra annen egenkapital 7 -81 748 185 -521 465 559
Overført fra overkurs -12 452 881 0
Sum overføringer -94 201 066 -521 465 559







BALANSE
ARCTIC OFFSHORE FARMING AS


EIENDELER Note 2023 2022


ANLEGGSMIDLER
IMMATERIELLE EIENDELER
Utsatt skattefordel 9 9 079 003 0
Sum immaterielle eiendeler 9 079 003 0


VARIGE DRIFTSMIDLER
Maskiner og anlegg 4 1 242 644 549 1 248 779 612
Skip og flytende installasjoner - leasing 4, 12 70 868 585 0
Skip og flytende installasjoner 4 54 927 75 283 425
Driftsløsøre, inventar o.a. utstyr 4 1 143 738 1 220 388
Sum varige driftsmidler 1 314 711 799 1 325 283 425


Sum anleggsmidler 1 323 790 802 1 325 283 425


OMLØPSMIDLER
Varebeholdning 5 142 801 157 0


FORDRINGER
Kundefordringer 0 1 396 000
Andre kortsiktige fordringer 11 19 628 123 8 626 807
Konsernfordringer 8 0 536 257 487
Sum fordringer 19 628 124 546 280 294


Bankinnskudd, kontanter o.l. 10 1 293 092 544 565


Sum omløpsmidler 163 722 373 546 824 859


Sum eiendeler 1 487 513 175 1 872 108 284







BALANSE
ARCTIC OFFSHORE FARMING AS


EGENKAPITAL OG GJELD Note 2023 2022


EGENKAPITAL
INNSKUTT EGENKAPITAL
Aksjekapital 6, 7 60 000 000 50 000 000
Overkurs 7 1 091 586 764 0
Annen innskutt egenkapital 7 181 690 0
Sum innskutt egenkapital 1 151 768 454 50 000 000


Annen egenkapital 0 81 748 185
Sum opptjent egenkapital 0 81 748 185


Sum egenkapital 1 151 768 454 131 748 185


GJELD
AVSETNING FOR FORPLIKTELSER
Utsatt skatt 9 0 17 718 996


ANNEN LANGSIKTIG GJELD
Øvrig langsiktig gjeld 4, 12 58 004 069 65 574 314
Sum annen langsiktig gjeld 58 004 069 65 574 314


KORTSIKTIG GJELD
Leverandørgjeld 7 728 994 5 352 437
Skyldig offentlige avgifter 40 312 383 779 693
Konserngjeld 8 193 771 122 1 634 827 052
Annen kortsiktig gjeld 35 928 153 16 107 607
Sum kortsiktig gjeld 277 740 653 1 657 066 789


Sum gjeld 335 744 721 1 740 360 099


Sum egenkapital og gjeld 1 487 513 175 1 872 108 284


                                        
                                        


Frøya, 25.04.2024
Styret i Arctic Offshore Farming AS


Roy Reite
styreleder


Trine Sæther Romuld
styremedlem


Anders Jon Fjellheim
daglig leder







INDIREKTE KONTANTSTRØM
ARCTIC OFFSHORE FARMING AS


Note 2023 2022


KONTANTSTRØMMER FRA OPERASJONELLE AKTIVITETER
Resultat før skattekostnad -120 999 065 -669 820 410
Ordinære avskrivninger 4 53 603 938 61 540 108
Nedskrivning anleggsmidler 4 0 478 420 341
Endring i varelager -142 801 157 3 060 300
Endring i kundefordringer 1 396 000 -3 958 501
Endring i leverandørgjeld 2 376 557 -1 906 334
Aksjeverdibaser avlønning - kostnadsførte opsjoner 3 181 690 0
Endring i andre tidsavgrensningsposter 51 594 370 -8 068 187
Netto kontantstrøm fra operasjonelle aktiviteter -154 647 667 -140 732 683


KONTANTSTRØMMER FRA INVESTERINGSAKTIVITETER
Utbetalinger ved kjøp av varige driftsmidler 4 -43 032 312 -39 243 193
Netto kontantstrøm fra investeringsaktiviteter -43 032 312 -39 243 193


KONTANTSTRØMMER FRA FINANSIERINGSAKTIVITETER
Kapitalutvidelse 7 1 114 069 445 0
Utbetalinger ved avdrag leasinggjeld 12 -7 570 245 -6 780 751
Netto endring i konsernkreditt -1 441 765 681 -94 262 364
Innbetalinger av konsernbidrag 8 533 694 987 281 092 553
Netto kontantstrøm fra finansieringsaktiviteter 198 428 506 180 049 438


Netto endring i kontanter og kontantekvivalenter 748 527 73 562
Beh. av kont. og kontantekvivalenter ved per. begynnelse 544 565 471 003
Beh. av kont. og kontantekvivalenter ved per. slutt 1 293 092 544 565







Noter til regnskapet 2023


Regnskapsprinsipper
Årsregnskapet er satt opp i samsvar med regnskapsloven bestemmelser og god regnskapsskikk.  


BRUK AV ESTIMATER
Utarbeidelsen av årsregnskapet i henhold til god regnskapsskikk krever at ledelsen gjør vurderinger og 
estimater og tar forutsetninger som påvirker anvendelsen av regnskapsprinsipper og regnskapsførte beløp 
på eiendeler og forpliktelser i balansen, inntekter og kostnader for regnskapsåret, samt opplysninger om 
usikre eiendeler og forpliktelser på balansedagen. Estimater og de underliggende forutsetninger er basert 
på historisk erfaring og andre faktorer som er vurdert å være relevante og sannsynlige på det tidspunkt 
vurderingene gjøres. Disse vurderingene påvirker balanseført verdi av de eiendeler og gjeld hvor 
verdsettelsen ikke er basert på andre kilder. Estimater vurderes løpende og endelige verdier og resultat vil 
kunne avvike fra disse estimatene. Endringer i regnskapsmessige estimater innregnes i den perioden. 
endringene oppstår.


VALUTA 
Transaksjoner i utenlandsk valuta omregnes til kursen på transaksjonstidpunktet. Pengeposter i utenlandsk 
valuta omregnes til norske kroner ved å benytte balansedagens kurs. Valutakursendringer resultatføres 
løpende i regnskapsperioden under andre finansposter.


INNTEKTER
Inntekstføring ved salg av varer skjer på leveringstidspunktet. Tjenester inntektsføres etter hvert som de 
leveres.


SKATT
Skattekostnaden i resultatregnskapet omfatter både periodens betalbare skatt og endring i utsatt skatt. 
Utsatt skatt er beregnet med 22 % på grunnlag av de midlertidige forskjeller som eksisterer mellom 
regnskapsmessige og skattemessige verdier, samt ligningsmessig underskudd til fremføring ved utgangen 
av regnskapsåret. Skatteøkende og skattereduserende midlertidige forskjeller som reverserer eller kan 
reverseres i samme periode er utlignet og nettoført. Netto utsatt skattefordel balanseføres i den grad det 
er sannsynlig at denne kan bli utnyttet.


KLASSIFISERING OG VURDERING AV ANLEGGSMIDLER
Anleggsmidler omfatter eiendeler bestemt til varig eie og bruk. Anleggsmidler er vurdert til 
anskaffelseskost, fratrukket avskrivninger og nedskrivninger.


Varige driftsmidler balanseføres og avskrives over driftsmidlets økonomiske levetid. Vesentlige driftsmidler 
som består av flere betydelige komponenter med ulik levetid er dekomponert med ulik avskrivningstid for 
de ulike komponentene. Direkte vedlikehold av driftsmidler kostnadsføres løpende under driftskostnader, 
mens påkostninger eller forbedringer tillegges driftsmidlets kostpris og avskrives i takt med driftsmidlet. 
Varige driftsmidler nedskrives til gjenvinnbart beløp ved verdifall som forventes ikke å være forbigående. 
Gjenvinnbart beløp er det høyeste av netto salgsverdi og verdi i bruk. Verdi i bruk er nåverdi av fremtidige 
kontantstrømmer knyttet til eiendelen. Nedskrivingen reverseres når grunnlaget for nedskrivingen ikke 
lenger er til stede.


Omløpsmidler og kortsiktig gjeld omfatter normalt poster som forfaller til betaling innen ett år etter 
balansedagen, samt poster som knytter seg til varekretsløpet. Omløpsmidler vurderes til laveste verdi av 
anskaffelseskost og virkelig verdi. Kortsiktig gjeld balanseføres til nominelt beløp på 
transaksjonstidspunktet.


LEASING
Driftsmidler som leies på betingelser som i det vesentlige overfører økonomisk risiko og kontroll til 
selskapet (finansiell leasing), balanseføres under varige driftsmidler og tilhørende leieforpliktelse medtas 
som forpliktelse under rentebærende langsiktig gjeld til nåverdien av leiebetalingene. Driftsmiddelet 







avskrives planmessig, og forpliktelsen reduseres med betalt leie etter fradrag for beregnet rentekostnad.


FORSKNING OG UTVIKLING
Utgifter til utvikling balanseføres i den grad det kan identifiseres en fremtidig økonomisk fordel knyttet til 
utvikling av en identifiserbar immaterielle eiendel og utgiftene kan måles pålitelig. I motsatt fall 
kostnadsføres slike utgifter løpende. Balanseført utvikling avskrives lineært over økonomisk levetid.


VARER
Varebeholdningen består av fôr og levende fisk i sjøen. Beholdningen vurderes til laveste av kostpris og 
antatt salgsverdi. Kostpris for fisk i sjøen er full tilvirkningskost (direkte materialer, direkte lønn samt andel 
av indirekte tilvirkningskostnader inklusive renter og avskrivninger).


FORDRINGER
Kundefordringer og andre fordringer oppføres til pålydende etter fradrag for avsetning til forventet tap. 
Avsetning til tap gjøres på grunnlag av en individuell vurdering av de enkelte fordringene.


KONTANTSTRØMOPPSTILLING
Kontantstrømoppstillingen er utarbeidet etter den indirekte metoden. Kontanter og kontantekvivalenter 
omfatter kontanter, bankinnskudd og andre kortsiktige, likvide plasseringer.


OFFENTLIGE TILSKUDD
Offentlige tilskudd regnskapsføres når det foreligger rimelig sikkerhet for at selskapet vil oppfylle vilkårene 
knyttet til tilskuddene, og tilskuddene vil bli mottatt. Regnskapsføring av driftstilskudd innregnes på en 
systematisk måte over tilskuddsperioden. Driftstilskudd føres til fradrag i den kostnad som tilskuddet er 
ment å dekke. Investeringstilskudd føres som reduksjon i eiendelens anskaffelseskost, som føres opp med 
nettobeløpet i balansen (nettoføring). Tilskudd kommer indirekte til fratrekk i avskrivningene gjennom 
redusert anskaffelseskost på eiendelen.


Note 2 Salgsinntekter


2023 2022
Salg av matfisk 172 833 809 0
Utleie personell 56 428 0
Sum 172 890 237 0


Selskapet driver produksjon og salg av laks. Høst 2022-generasjonen ble i sin helhet ferdig utslaktet i 
slutten av 2023 og begynnelsen av 2024. Neste utsett forventes sommeren 2024. 


Utleie personell utgjør arbeid som ansatte utfører for de andre selskapene i konsernet. Utførte tjenester på 
vegne av selskapene faktureres etter medgått tid.


Geografisk fordeling
Selskapets omsetning skjer i all hovedsak til selskaper i samme konsern i Norge.


Note 3 Lønnskostnader og ytelser, godtgjørelser til daglig leder, styret og revisor


LØNNSKOSTNADER
2023 2022


Lønninger 19 710 336 8 932 313
Arbeidsgiveravgift 1 894 079 729 436
Pensjonskostnader 1 121 883 462 380
Aksjeverdibasert avlønning* 181 690 0







Andre ytelser 971 233 474 545
Sum 23 879 221 10 598 674


Selskapet har i 2023 sysselsatt 18 årsverk.


PENSJONSFORPLIKTELSER
Selskapet er pliktig til å ha tjenestepensjonsordning etter lov om obligatorisk tjenestepensjon.
Selskapets pensjonsordninger tilfredsstiller kravene i denne lov.


YTELSER TIL LEDENDE PERSONER


Styret
Det er ikke utbetalt godtgjørelse til styret.


Daglig leder
Lønn 1 259 473
Bonus 359 871
Pensjonskostnader 98 060
Annen godtgjørelse 8 590


Daglig leder 
Tidligere daglig leder sluttet i sin stilling september 2023. Spesifisert ytelser over gjelder tidligere daglig 
leder. Nåværende daglig leder tiltrådte selskapet fra og med oktober 2023. Nåværende daglig leder er 
ansatt i morselskapet SalMar Aker Ocean AS og mottar lønn der.


Det er ikke inngått noen avtaler om sluttvederlag eller etterlønn for noen av selskapets ansatte utover lønn 
i ordinær oppsigelsestid. Det er ikke ytet lån eller stilt garantier til daglig leder, styreleder eller andre 
nærstående parter. 


*Konsernet, SalMar Aker Ocean, har en aksjeincentivordning for utvidet ledergruppe. Dette er et program 
som basert på gitte kriterier gir ansatte rett til å kjøpe et visst antall aksjer til en fastsatt pris, og der prisen 
er satt lik den verdien morselskapet SalMar Aker Ocean AS ble verdatt til da Aker Capital AS kjøpte seg inn i 
2021.


Black Scholes-formelen har blitt brukt til å estimere virkelig verdi av opsjonene. Verdien av tildelingene er 
låst på forventet tildeliingstidspunkt og kostnadsføres frem til opptjening. En IPO er en ikke-markedsbasert 
ytelsesbetingelse, og er derfor ikke tatt i betraktning ved estimering av virkelig verdi av tildelte aksjer. I 
stedet måles mengden som forventes opptjent på hver rapporteringsdato, slik at den totale kostnaden ved 
opptjening er basert på antall aksjer som til slutt opptjenes.


Input som legges til grunn fir bruk av Black Scholes-formelen er:
·· Aksjekurs
·· Innløsningspris
·· Forventet volatilitet i aksjekursene
·· Forventet levetid
·· Risikofrie renter


REVISOR
2023 2022


Lovpålagt revisjon 80 640 27 600
Andre attestasjonstjenester 0 14 600
Annen bistand 0 0
Sum 80 640 42 200







Note 4 Anleggsmidler


 Driftsløsøre 
og inventar


Maskiner og 
anlegg


Skip og 
flytende 


installasjoner


Totalt Herav 
leasede


Anskaffelseskost 01.01.2023 1 383 501 1 784 224 121 80 568 423 1 866 176 045 80 483 840
Tilgang kjøpte anleggsmidler 321 869 42 710 443 0 43 032 312 0
Anskaffelseskost 31.12.2023 1 705 370 1 826 934 564 80 568 423 1 909 208 357 80 483 840
Av- og nedskrivninger 01.01.2023 163 112 535 444 508 5 284 999 540 892 619 5 272 312
Årets ordinære avskrivninger 398 519 48 845 507 4 359 911 53 603 937 4 342 943
Av- og nedskrivninger 31.12.2023 561 631 584 290 015 9 644 910 594 496 556 9 615 255
Årets avskrivning og nedskrivning 398 519 48 845 507 4 359 911 53 603 937 4 342 943
Bokført verdi 31.12.2023 1 143 738 1 242 644 549 70 923 513 1 314 711 799 70 868 585


Økonomisk levetid 5-10 år 10-40 år 7-20 år 7-20 år
Avskrivningsplan Lineær Lineær Lineær Lineær


Selskapets vesentlige leieavtaler er definert som finansiell leasing og balanseført i selskapets regnskap.
Driftsmidlene avskrives ut i fra økonomisk levetid som om eiendelene var eid av selskapet. Tilhørende 
forpliktelse er oppført i regnskapet som gjeld. Pr 31.12.2023 var balanseført leasinggjeld kr. 58 004 069.


Nedbetalingsplan (nominelle verdier)


UB 31.12.2023 2024 2025 2026 2027 2028 Etter 2028
58 004 069 7 212 249 7 648 963 8 064 793 8 015 593 8 498 519 18 563 952 


Leieavtalene har en varighet på fem til ti år. 


Utover det som er definert som finansiell leasing og aktivert i selskapet balanse, har ikke selskapet 
leieavtaler av betydning.


Note 5 Varer


Varelager 2023 2022
Lager av råvarer og innkjøpte halvfabrikater 549 963 0
Lager av varer under tilvirkning 142 251 194 0
Sum varelager 142 801 157 0


Råvarer består av fôr til matfiskproduksjon. Varer under tilvirkning gjelder beholdning av levende fisk i 
sjøen.


Note 6 Aksjonærer


Aksjekapitalen i Arctic Offshore Farming AS pr. 31.12.2023 består av:
 Antall Pålydende Bokført
Ordinære aksjer 1 60 000 000,0 60 000 000


EIERSTRUKTUR:
 Ordinære Eierandel Stemmeandel
SalMar Aker Ocean AS 1 100,00 100,00







Note 7 Egenkapital


Aksjekapital Overkurs Annen 
Innskutt 


egenkapital


Annen 
egenkapital


Sum
 egenkapital


Pr. 31.12.2022 50 000 000 0 0 81 748 185 131 748 185
Årets resultat -12 452 881 -81 748 185 -94 201 066
Aksjeopsjoner 0 181 690 181 690
Kapitalforhøyelse 10 000 000 1 104 069 445 1 114 069 445
Emisjonskostnader -29 800 0 -29 800
Pr 31.12.2023 60 000 000 1 091 586 764 181 690 0 1 151 768 454


Forhøyelse av selskapets aksjekapital ved kontantinnskudd ble besluttet i ekstraordinær generalforsamling 
23.11.2023. Dette ble registret i foretaksregistrert 19.12.2023.


Note 8 Konserninterne transaksjoner 


Mellomværende med selskap i samme konsern  2023 2022 
Fordringer 
Kundefordringer på selskaper i SalMar ASA konsern 0 2 562 500
Andre fordringer på selskaper i SalMar ASA konsern 0 533 694 987
Sum 0 536 257 487


Gjeld
Leverandørgjeld på selskaper i SalMar ASA konsern -2 373 671 -1 663 922
Konsernkontoordning i SalMar Aker Ocean konsern -191 397 450 0
Konsernkontoordning i SalMar ASA konsern -1 633 163 131
Sum -193 771 122 -1 634 827 052


Konserninterne inntekter og kostnader
Inntekter på selskaper i SalMar ASA konsern -172 890 237 0
Kjøp av varer og tjenester fra selskaper i SalMar ASA konsern 171 703 064 0
Honorar for adm. tjenester fra selskaper i SalMar ASA konsern 945 996 0
Renteinntekt på selskaper i SalMar ASA konsern -9 534 445 0
Rentekostnad på selskaper i SalMar ASA konsern 71 351 195 65 881 094
Rentekostnad på selskaper i SalMar Aker Ocean konsern 1 599 309 0
Sum 63 174 882 65 881 094


Note 9 Skatt


Årets skattegrunnlag 2023 2022
Endring i utsatt skatt -26 797 999 -148 354 851
Sum skattekostnad -26 797 999 -148 354 851


Beregning av årets skattegrunnlag: 2023 2022
Ordinært resultat før skattekostnad -120 999 065 -669 820 410
Permanente forskjeller -4 610 025 -4 519 820







Endring i midlertidige forskjeller -337 052 578 250 882 595
Mottatt konsernbidrag 0 533 694 987
Anvendelse av fremførbart underskudd 0 -110 237 352
Årets skattegrunnlag -462 661 668 0


Betalbar skatt i balansen: 2023 2022
Betalbar skatt på årets resultat 0 -117 412 897
Betalbar skatt på mottatt konsernbidrag 0 117 412 897
Sum betalbar skatt i balansen 0 0


Oversikt over midlertidige forskjeller: 2023 2022
Varige driftsmidler 262 477 761 71 316 643
Varer 142 251 194 0
Balanseførte leieavtaler 12 864 516 9 637 215
Avsetning etter god regnskapsskikk 0 -412 965
Sum 417 593 471 80 540 894


Akkumulert fremførbart underskudd -462 661 668 0
Forskjeller som ikke inngår i utsatt skatt 3 800 000 0
Sum -41 268 198 80 540 893


Utsatt skattefordel / skatt (22 %) -9 079 003 -17 718 996


Skatteavstemming: 2023 2022
Resultat før skatt -120 999 065 -669 820 410
22 % skatt av resultat før skatt -26 619 794 -147 360 490
Permanente forskjeller 22 % -1 014 206 -994 360
Forskjeller som ikke inngår i utsatt skatt 836 000
Beregnet skattekostnad -26 797 999 -148 354 851


Effektiv skattesats 22,1 % 22,1 %


Selskapet ser det som overveiende sannsynlig at selskapet vil få skattepliktige inntekter i fremtiden og har 
derfor balanseført utsatt skattefordel.


Note 10 Kontanter og kontantekvivalenter 


2023 2022
Bankinnskudd - skattetrekk 1 293 092 544 565


Konsernets likviditet er organisert i en konsernkontoordning. Dette innebærer at opptrekk på driftskreditt 
formelt sett er mellomværende mot morselskapet SalMar Aker Ocean AS, se note 8.


SalMar Aker Ocean AS har etablert arbeidskapitalfinansiering knyttet til konsernets biomasse med rammer 
på inntil MNOK 250. Tilgjengelig ramme for trekk varierer med konsernets arbeidskapital som knytter seg 
til stående biomasse i sjø, varelager og fordringer. Lånefasiliteten er definert som grønn finansiering. Viser 
til årsregnskapet til SalMar Aker Ocean AS for nærmere beskrivelse av dette. Finansieringen er knyttet til 
selskapenes konsernkontoordning som Arctic Offshore Farming AS er en del av.







Note 11 Offentlig tilskudd


I 2023 er det  inntektsført tilskudd til forsknings- og utviklingsprosjekter via SkatteFUNN ordningen på 
kr. 4 750 000. Beløpet er i sin helhet ført som reduksjon av balanseførte kostnader tilknyttet prosjektet 
(nettoføring). Tilskuddet resultatføres i takt med avskrivningen av investeringen i prosjektet.


Note 12 Pantstillelser og garantier
31.12.2023 31.12.2022


Øvrig langsiktig gjeld - leasinggjeld 58 004 069 65 574 314
Sum 58 004 069 65 574 314


Regnskapsført verdi av pantsikrede eiendeler 31.12.2023 31.12.2022


Driftsmidler 70 868 585 75 211 529
Sum 70 868 585 75 211 529


Selskapet har ikke gjeld til kredittinstitusjoner utover leasinggjeld. Morselskapet har stilt selskapets aksjer 
som pant for sikkerhet i forbindelse med et eksternt banklån.


Note 13 Finansiell risiko


Arctic Offshore Farming AS eies 100% av SalMar Aker Ocean AS. Finansiell risiko styres på konsernnivå for
underkonsernet SalMar Aker Ocean AS slik at omtalen under er relatert til styring av finansiell risiko i
underkonsernet.


SalMar Aker Ocean konsern har ekstern bankgjeld på MNOK 200. Pr. 31.12.2023 har konsernet
bankbeholdning på NOK 127. I tillegg har selskapet finansielle instrumenter som kundefordringer,
leverandørgjeld o.l. som er direkte knyttet til virksomhetens daglige drift.


Selskapet benytter ikke finansielle instrumenter, herunder finansielle derivater, for spekulasjonsformål.


De viktigste finansielle risikoene selskapet er utsatt for er knyttet til renterisiko, likviditetsrisiko,
valutarisiko og kredittrisiko. Selskapets ledelse har en løpende vurdering av disse risikoene og fastsetter
retningslinjer for hvordan disse skal håndteres.


Likviditetsrisiko
Likviditetsrisikoen styres ved å opprettholde en fleksibel finansieringsstruktur som er sikret gjennom
etablerte lånefasiliteter. Konsernets målsetning er å ha tilstrekkelig kontanter, kontantekvivalenter eller
kredittmuligheter på mellomlang sikt for å dekke finansieringsbehovet på kort sikt.


Valutarisiko
Utvikling i valutakurser innebærer både direkte og indirekte en økonomisk risiko for selskapet. 
Valutaeksponeringen relatert til drift er knyttet til kjøp av innsatsfaktorer i utenlandsk valuta.


Kredittrisiko
Risiko for at motparter ikke har økonomisk evne til å oppfylle sine forpliktelser anses lav.







Note 14 Konsern


Arctic Offshore Farming AS er datterselskap av SalMar Aker Ocean AS som er et underkonsern i SalMar 
konsern. Det utarbeides ikke konsernregnskap for SalMar Aker Ocean konsern iht. unntak i 
regnskapslovens §3-7. SalMar ASA er konsernspiss i SalMar konsern og konsernregnskap finnes på 
konsernets hjemmeside; www.salmar.no.
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    "ipAddress" : "77.16.39.250"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Trine Romuld",
    "personSurname" : "Romuld",
    "personGivenName" : "Trine",
    "email" : "Trine.Romuld@salmarakerocean.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Trine Romuld",
    "personSurname" : "Romuld",
    "personGivenName" : "Trine",
    "email" : "Trine.Romuld@salmarakerocean.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5997-4-395601",
    "personSurname" : "Romuld",
    "signatureAction" : "signature",
    "tbs" : "QXJjdGljIE9mZnNob3JlIEZhcm1pbmcgQVMgLSDDhXJzcmVnbnNrYXAgMjAyMwptaEZnSEFoTXVWVExKeTIzcXVKb0lZN280eEo4ZWRCVVI1VzFUZnBrZnVv",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1968-12-17",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "dc947810-06f0-11ef-8fee-17a4d5dcb818",
    "personGivenName" : "Trine Sæther",
    "startDate" : "2024-04-30T12:55:03.827+0000",
    "transactionId" : "5701c9ce67c937a272daadb6b5087dd8"
  },
  "time" : "2024-04-30T14:56:14.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "77.16.39.250"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "06f9e4a0-06f1-11ef-b246-63780d501365"
}, {
  "id" : "0768d310-06f1-11ef-b246-63780d501365",
  "time" : "2024-04-30T14:56:15.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "kristoffer.hopstad@salmarakerocean.no"
  }, {
    "email" : "Roy.reite@salmarakerocean.no"
  }, {
    "email" : "Anders.Fjellheim@salmarakerocean.no"
  } ]
}, {
  "id" : "206fd660-06f1-11ef-a16e-b59476063aa9",
  "time" : "2024-04-30T14:56:57.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.243.148.169"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Roy Reite",
    "personSurname" : "Reite",
    "personGivenName" : "Roy",
    "email" : "Roy.reite@salmarakerocean.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Roy Reite",
    "personSurname" : "Reite",
    "personGivenName" : "Roy",
    "email" : "Roy.reite@salmarakerocean.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5998-4-1451379",
    "personSurname" : "Reite",
    "signatureAction" : "signature",
    "tbs" : "QXJjdGljIE9mZnNob3JlIEZhcm1pbmcgQVMgLSDDhXJzcmVnbnNrYXAgMjAyMwptaEZnSEFoTXVWVExKeTIzcXVKb0lZN280eEo4ZWRCVVI1VzFUZnBrZnVv",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1965-04-22",
    "signatureMethod" : "norbankid-mobile",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "5af07dd0-06f1-11ef-a0e6-69766b2a0732",
    "personGivenName" : "Roy",
    "startDate" : "2024-04-30T12:58:35.678+0000",
    "transactionId" : "ec0fa35554561d9ec32347cd9e9e715d"
  },
  "time" : "2024-04-30T14:59:14.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.243.148.169"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "72852c70-06f1-11ef-beaf-05bff812c414"
}, {
  "id" : "730bc190-06f1-11ef-beaf-05bff812c414",
  "time" : "2024-04-30T14:59:15.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "kristoffer.hopstad@salmarakerocean.no"
  }, {
    "email" : "Trine.Romuld@salmarakerocean.no"
  }, {
    "email" : "Anders.Fjellheim@salmarakerocean.no"
  } ]
}, {
  "id" : "ab8d40d0-06f5-11ef-a16e-b59476063aa9",
  "time" : "2024-04-30T15:29:28.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "62.92.62.65"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Anders Fjellheim",
    "personSurname" : "Fjellheim",
    "personGivenName" : "Anders",
    "email" : "Anders.Fjellheim@salmarakerocean.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Anders Fjellheim",
    "personSurname" : "Fjellheim",
    "personGivenName" : "Anders",
    "email" : "Anders.Fjellheim@salmarakerocean.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5994-4-488149",
    "personSurname" : "Fjellheim",
    "signatureAction" : "signature",
    "tbs" : "QXJjdGljIE9mZnNob3JlIEZhcm1pbmcgQVMgLSDDhXJzcmVnbnNrYXAgMjAyMwptaEZnSEFoTXVWVExKeTIzcXVKb0lZN280eEo4ZWRCVVI1VzFUZnBrZnVv",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1974-01-23",
    "signatureMethod" : "norbankid-mobile",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "b1eb3270-06f5-11ef-a0e6-69766b2a0732",
    "personGivenName" : "Anders Jon",
    "startDate" : "2024-04-30T13:29:39.580+0000",
    "transactionId" : "4c617f602b061e0c5fb3bc2dca80ba4c"
  },
  "time" : "2024-04-30T15:30:04.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "62.92.62.65"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "c0fd13a0-06f5-11ef-a16e-b59476063aa9"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken
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place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


mobile +4670123456789 The user’s mobile phone
number.
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Parameter name Parameter value example(s) Description


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each
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agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created


• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.18 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set


6



https://en.wikipedia.org/wiki/Universally_unique_identifier

https://en.wikipedia.org/wiki/Universally_unique_identifier





Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification


Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.16


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.
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◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.


Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.
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Parameter name Parameter value example Description


message MzJhMDYxN2FhYjRjOWZlNzI1Zj
FiNWJjNDQxMj…


The text shown to the signee
before approving the signature
request. Text is NOT signed, just
kept for audit purposes.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced or qualified signature methods, the TBS (including the hidden TBS where


applicable) will be stored as a part of SignMetadata.


For simple electronic signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.
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Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS and/or
tbsHidden matches the SignMetadata.


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information
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Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.


Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.
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Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.16",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
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    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  }, {
    "personName" : "Alice A",
    "mobile" : "+4670123456789"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID
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• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date


Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title
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Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced


Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json
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Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended
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Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Agreement Version : 1.16


• Date of Change : 2022-04-30


• Logs


◦ Danish signing using MitID is introduced


Agreement Version : 1.17


• Date of Change : 2022-07-15


• Logs


◦ Watermark logo removed


◦ Verification page logo changed


Agreement Version : 1.18


• Date of Change : 2023-10-02


• Logs


◦ Qualified electronic signing using Swisscom Mobile ID is introduced


Agreement Version : 1.19


• Date of Change : 2024-04-17


• Logs


◦ Watermark logo added


◦ Verification page logo changed


Reference Documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, from how to make all


agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates that a person consents to the contents of


an electronic message. In the EU the eIDAS legislation regulate and defines three levels of such


signatures:


• Simple Electronic Signatures


• Advanced Electronic Signatures


• Qualified Electronic Signatures


These signatures are created using an electronic identity that has a certain security Level of Assurance
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(LOA) also defined by eIDAS. The LOA describes the degree of confidence the identity was issued,


taking into account the enrollment process as well as protection of the authentication needed to use


the identity.


• Low - For example self-registration.


• Substantial - Providing and verifying identity information in a structured way.


• High - For example a requirement to have a physical meeting before issuing an identity.


Simple Electronic Signature (SES)


• Basic electronic signature with low assurance.


• Typically equivalent to a handwritten signature.


• Minimal identity verification required.


Is defined as "data in electronic form which is attached to or logically associated with other data in


electronic form and which is used by the signatory to sign".


Supported methods


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• MitID low - Danish MitID on LOA level low


• Click Signature - A signature created by personalized link.


Advanced Electronic Signature (AES)


• is uniquely tied to the signatory,


• uniquely linked to and capable of identifying the signatory


• created in a way that allows the signatory to retain control


• linked to the document in a way that any subsequent change of the data is detectable.


Electronic signatures are usually based on PKI, such as the Swedish BankID and Norwegian BankID.


Supported methods


• Swedish BankID


• Norwegian BankID


• Finnish strong identification


• Danish MitID - MitID on LOA level substantial


• SMS Signature - A signature created by responding to an SMS with context specific content.
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• Email Signature with OneTimePassword - A signature created by One Time Password (OTP) based


email service.


Qualified Electronic Signature (QES)


A qualified electronic signature is an advanced electronic signature which is additionally:


• Highest Level of Assurance and trust.


• created by a qualified signature creation device (QSCD)


• Requires a qualified digital certificate from a qualified trust service provider.


• Legal equivalence to a handwritten signature in many jurisdictions.


Supported methods


Electronic signatures based on PKI where the signature is the highest level of electronic signature


under eIDAS, providing the utmost trust, legal equivalence to handwritten signatures.


• Swisscom Mobile ID


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric
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encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).


Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:
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• Create text representation of agreement


• Create digital signature


Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.
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Example


----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Danish MitID


• Swisscom Mobile ID (qualified electronic signature)


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.
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Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.


It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,
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supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the TBS.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.
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Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Danish MitID


Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.


Signature format


The signature flow for Danish MitID is performed as a text followed by end-user authentication, so


there is no signature produced. Thus a signature format does not exist.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Danish personal identity number.


• personName - Full name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.


◦ The method mitid-<LOA> specifies what Level of Assurance (LOA) that was requested when


initiating the signature.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


10







• tbs - Data that was shown to user before authenticating, base64 encoded.


More information can be found in Danish MitID.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the


entries in the audit log.


Swisscom Mobile ID


Swisscom Mobile ID is a qualified electronic signature method provided by Swisscom Trust Services.


It is a PKI based solution that uses a smartphone application to authenticate signees. After successful


authentication a short lived certificate is issued that is used to produce a Qualified Electronic


Signature.


Signature format


Swisscom Trust Services produces a detached CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the tbsHidden and message is the message shown to


the user in the Mobile ID client.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no used to trigger the signee’s authentication of the signature.


• personName - Full name.


• personSurname - Surname.


• personGivenName - Given name.


• personSerialNumber - Swisscom evidenceId.


• startDate - Date when signing was started.


• signatureMethod - Will be swisscom-qes.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• message - Message shown in the Mobile ID client when user approves the signature, base64


encoded.


• tbsHidden - Data signed in the detached CMS signature, base64 encoded.
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More information can be found in Swisscom AIS and Swisscom SRS.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the CMS signature.


• Hashed TBS


• Hash algorithm


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.
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API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.
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• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.
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How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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